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Sicherheitsüberwachung 
und Auditing für IBM i

LÖSUNGSBREVIER Security

StandGuard Security

Das System i war durch seine Entwicklung von vorn
herein darauf ausgerichtet, das zuverlässigste und sicherste 
Computersystem auf dem Markt zu sein. Trotzdem kann 
es unbemerkt zu sicherheitsgefährdenden Zwischenfällen 
kommen. Die Kontrolle des Datenzugriffs sollte daher 
allererste Priorität für Unternehmen haben. Erst kürzlich 
gingen einige große Fälle von Datenmissbrauch durch 
die deutsche Presse. Diese Zugriffskontrolle ist nicht nur 
der Schlüssel zur Vermeidung eines schlechten Unterneh
mensimages und der Abnahme des Kundenvertrauens, sie 
wird auch von Vorschriften in vielen Ländern gefordert. 
Diese Vorschriften sind z.B. SarbanesOxley, BASEL II, 
SB 1386, HIPAA und der DatenSicherheitsStandard der 
GeldkartenIndustrie (PCI).

Die Funktionen von StandGuard Security helfen Ihnen, 
eine nachvollziehbare Sicherheit sowohl für Kunden als 
auch für die gesetzlichen Vorschriften zu erreichen. Die 
Schlüsselfunktionen von StandGuard Security zeigen sich 
in drei Bereichen: Exit Point Überwachung, Sicherheits
Auditing und QAUDJRN Überwachung.

Im Bereich der Überwachung der Exit Points bietet 
StandGuard Security einen einfachen, objektbasierten An
satz, der die Überwachung und Verwaltung von Zugriffen 
wie auch die Definition von Zugriffsgenehmigungen und 
die Überwachung von FTP, ODBC, JDBC und SQL er

möglicht. StandGuard Security baut eine „Firewall” um 
Ihr System i auf und hat zusätzlich dazu noch eine „Lern
funktion”, die eine einfache Implementierung ermöglicht. 

Um Sie bei Ihren Sicherheitsüberwachungen zu unter
stützen, bietet StandGuard Security QAUDJRN in Echt
zeit. Es ermöglicht Ihnen auch, Berechtigungsverletzun
gen, Profiländerungen und Änderungen der Systemwerte 
festzustellen. Benachrichtigungsfilter ermöglichen Ihnen, 
Nachrichten auszulösen, die auf vordefinierten Ereignissen 
basieren und automatisch EchtzeitAlarm schicken, um Sie 
über potentielle Probleme zu informieren.

Aber auch das Sicherheitsauditing sollte nicht vernach
lässigt werden. Die AuditTools von StandGuard Security 
erlauben Ihnen, Berechtigungseinstellungen zu prüfen, Be
rechtigungen von Benutzerprofilen zu überprüfen, sensible 
Bereiche aufzuspüren und Bibliotheken zu überprüfen. 

Mit StandGuard Security können Sie Ihre System i Si
cherheit nicht nur überwachen und prüfen, Sie können 
Ihre Sicherheit auch mit „best practices” vergleichen und 
Empfehlungen für ein noch 
sichereres System erhalten. 
Nutzen auch Sie die viel
fältigen Vorteile und Mög
lichkeiten von StandGuard 
Security.                             ♦

Durch die ständige Zunahme der Internet-Kriminalität und der möglichen illegalen Nutzung der gestoh-
lenen Daten wird eine starke Sicherheitslösung immer wichtiger. Ebenso wichtig ist die Möglichkeit, diese 
Sicherheitslösung entsprechend überwachen und prüfen zu können. StandGuard Security von Bytware ist 
ein umfassendes neues Softwarepaket für das System i, das drei wichtige Sicherheitstools vereint: Exit Point 
Überwachung, Sicherheits-Auditing und QAUDJRN Überwachung.
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