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Vergraben irgendwo zwischen all den neuen 0S/400 V5R2 Hardware- und Partitionierungs-
Funktionen findet sich EIM (Enterprise Identity Mapping), eine eigenstandige Infrastruktur zur
Benutzer-Authentifizierung. EIM ist - in Verbindung mit anderen Technologien - in der Lage, eine
Single Sign-On (SSO)-Funktionalitat zur Verfugung zu stellen. EIM bietet zusammen mit der
Kerberos Authentifizierung SSO-Fahigkeiten iiber entsprechende Betriebssystem-Schnittstellen.
Diese Schnittstellen konnen auch von Drittanbieter-Anwendungen genutzt werden, um SSO-
Fahigkeiten bereitzustellen. Letztlich ermoglicht diese SSO-Funktionalitat Entwicklern, ein ODBC-
Programm zu schreiben, das auf einer Windows 2000 Plattform lauft und SQL-Anweisungen zur
Ausfuhrung ubergibt, die Informationen aus Datenbanken auf unterschiedlichen Plattformen abruft
ohne dabei interaktive oder hart codierte Benutzer-IDs oder Passworte bereitstellen zu mussen. Das
bedeutet, dass ein Endbenutzer uber vollig unterschiedliche IDs auf diversen Maschinen verfugen
kann, trotzdem aber keine Benutzer-IDs oder Passworte zwischen den Maschinen ubertragen
werden mussen. Genau genommen benotigen die Benutzer-IDs auf den Server-Plattformen noch
nicht einmal Passworte.

In diesem speziellen Szenario sind Entwickler nicht genotigt, in irgendeiner Form Code fiir die
Server-Plattform zu schreiben und dennoch betreibt jede Server-Plattform ihre eigenen,
plattformspezifischen Sicherheitsmechanismen zum Schutz der Daten.

Aber EIM umfasst mehr als nur SSO. Die EIM Infrastruktur bietet mit ihrem Design
Anwendungsentwicklern die Moglichkeit, heterogene, auf mehrere Plattformen verteilte
Anwendungen effizienter und kostengunstiger zu entwickeln, die einfacher als bisher zu schutzen
und zu administrieren sind.

EIM ist eine der ersten von IBM ausgelieferten eServer- und eLiza- (IBMs Projekt
selbstverwaltender Systeme) Funktionen. Die Bereitstellung erfolgte zwar zuerst nur auf der iSeries
Plattform aber IBM plant, EIM APIs und ein entsprechendes Schema mit den nachsten Releases der
Basis-Betriebsysteme aller eServer-Plattformen bereitzustellen. IBM plant uiberdies, die Linux-
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Implementierung der APIs als open source zur Verfugung zu stellen und somit ISVs die Moglichkeit
zu geben, die APIs in ihre Anwendungen einzubauen, ohne dafiir eine Gebuhr an IBM entrichten zu
mussen. Dariber hinaus plant IBM, eine Java-Implementierung der EIM APIs, um damit einen weit
verbreiteten Einsatz auf IBM- und Nicht-IBM- Plattformen zu ermoglichen.

Hier soll die EIM Infrastruktur, die SSO-Fahigkeiten, die Verbindung zu OS/400 und IBM Plane in
Richtung Technologie naher erlautert werden. (Wobei hierzu anzumerken ist, dass bei der
Erwahnung von IBM Zukunftsplanen diese als aktuelle IBM Planungen verstanden werden sollten,
die durchaus Veranderungen unterliegen konnen, ohne dass dies der Offentlichkeit explizit bekannt
gegeben wiirde.)

Die Problematik mehrerer Benutzerverzeichnisse

Wir alle verfugen uber eine Reihe von Benutzer-IDs und Passworten, die wir innerhalb und
aulSerhalb unseres Unternehmens verwenden. Eine kiirzlich angestellte Studie ergab, dass der
durchschnittliche Benutzer uber 15 Benutzer-IDs und Passworte verfugt. Wir alle wissen, welch
»Schmerzliche” Erfahrungen das mit sich bringen kann.

Wie auch immer, das Vorhandensein mehrerer Benutzerverzeichnisse hat auch erhebliche
Auswirkungen auf Administratoren und Anbieter von Anwendungslosungen. Administratoren mussen
User-IDs und Passworte in diversen unterschiedlichen Benutzerverzeichnissen verwalten (anlegen,
verandern oder l6schen). Uberdies muss oft durch eine Reihe von Mitarbeitern viel Zeit und Miihe
investiert werden (meist User Help Desk Funktionen), um die durch UID-/Passwort-Probleme
entstandenen Fehlerbedingungen zu bereinigen, Passworte (vergessen) zuriickzusetzen und die
Synchronisation von Passworten {iber mehrere Benutzerverzeichnisse vorzunehmen. Uberdies
mussen, wenn ein Mitarbeiter das Unternehmen verlasst, alle Zugangsberechtigungen in den
unterschiedlichen Benutzerverzeichnissen rickgangig gemacht werden - ein fehlertrachtiger
Vorgang, der iiberdies zu Sicherheitsliicken fithren kann.

Der gunstigste Weg zur Umgehung der durch die unterschiedlichen Benutzerverzeichnisse
entstehenden Problematiken ist bei Anwendungslosungen, die in einem auf mehrere Plattformen
verteilten, heterogenen Umfeld ausgefuhrt werden sollen, oft die Erstellung eines zusatzlichen
Layers, der eine anwendungsspezifische Benutzerregistrierung und eigene Sicherheitsregeln
beinhaltet.

Unglicklicherweise beseitigt dieser Losungsansatz fur Benutzer und Administratoren nicht die
Verpflichtung zur Pflege mehrerer Benutzerverzeichnisse, sondern erhoht eventuell, je nach
Situation, hier den zu treibenden Aufwand zusatzlich.

Einige Produkte zur unternehmensweiten Benutzerverwaltung oder Single Sign On- Produkte haben
mit unterschiedlichem Erfolg den Versuch unternommen, eine Losung fiir die hier beschriebenen
Problematiken der mehrfachen Benutzerregistrierung zu finden. Nach meiner Meinung gibt es bis
heute keine Losung, die wirklich breite Akzeptanz erfahren hat, da niemand bisher in der Lage war,
die Belange aller beteiligten Parteien entsprechend zu wurdigen.

Produkte zur Benutzerverwaltung auf Unternehmensebene - so wertvoll und niitzlich sie in vieler
Hinsicht auch sein mogen - 1osen die Problematik des Umgangs mit mehreren
Benutzerverzeichnissen eigentlich immer nur fur den Administrator. Die Benutzer mussen nach wie
vor diverse Benutzer-IDs und Passworte wissen und behalten. Die Produkte enthalten keinerlei
Funktionalitat, die beispielsweise Anwendungsentwicklern das Erstellen heterogener, auf mehrere
Plattformen verteilter Losungen vereinfachen wirde.



SSO-Produkte, die auf der Speicherung aller benotigter User-IDs und Passworte und anschlieSender
automatischer ,,Wiedergabe“ auf dem Weg eines Benutzers von Server zu Server beruhen, konnen
ebenfalls recht nutzlich sein. Einerseits werden hier aber nur die Benutzerbelange (Verwaltung
mehrerer Benutzerverzeichnisse) abgedeckt, andererseits ergeben sich durch diese Produkte
eventuell sogar zusatzliche Sicherheitsliicken. Diese Art von Produkten 10st das Problem meist durch
Speicherung aller Benutzer-IDs und Passworte an einer zentralen Stelle, entweder als Klartext oder
in verschlisselter Form. Wird die verschliisselte Form gewahlt, muss der dazu benotigte Schlissel
irgendwo auf demselben System abgespeichert werden. Das aber bedeutet, dass alle
Systemadministratoren mit nur geringfugigem Aufwand in der Lage sind, Kenntnis uber samtliche
Passworte zu erhalten. Uberdies tendieren SSO-Produkte, die mit Passwort-Wiedergabe arbeiten,
dazu, nur in statischen Client/Server-Umgebungen - nicht jedoch in heterogenen, auf mehrere
Plattformen verteilten Umgebungen - zuverlassig zu arbeiten.

Als IBM begann, diese Problematik in Angriff zu nehmen, stellte sich heraus, dass alle vorhandenen
Ansatze in einem Punkt ibereinstimmen: Sie alle versuchen, die Tatsache zu verbergen oder zu
ignorieren, dass in Wirklichkeit mehrere Benutzerverzeichnisse existieren. Sie verkiinden im
Grunde: ,Vergessen Sie einfach die Tatsache, dass Sie bereits Benutzer in existierenden
Benutzerverzeichnissen definiert haben und dass Sie bereits viele Terabytes an Daten mit den
zugehorigen Sicherheitsmechanismen geschiitzt haben. Verwenden Sie einfach das
Benutzerverzeichnis dieses Produktes und IThre Probleme gehoren der Vergangenheit an.”

Sie mussen sich als Abonnent anmelden um den hier fehlenden Teil des Inhalts zu sehen. Bitte Login fur
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