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Die ersten 802.11 APs (Access Points) bedienten sich einer Verschlusselungstechnologie mit der
Bezeichnung WEP (Wired Equivalent Protection). WEP litt von Beginn an (ursprunglich mit 64-bit
Verschliisselung, spater mit 128-bit Verschliisselung arbeitend) unter fundamentalen Mangeln in
dem eingesetzten RC-4 Verschlusselungsalgorithmus. Das fithrte dazu, dass hartnackige Hacker
bereits nach wenigen Stunden Analyse des Netzwerkverkehrs in der Lage waren, die
Verschlusselung zu knacken. Das war entschieden nicht vergleichbar mit dem Schutz, der in
kabelgestutzten Netzen zur Verfigung steht. Dies wiederum brachte WEP Wi-Fi Hersteller in
erhebliche Verlegenheit. Schlimmer noch, WEP benutzt fiir alle Clients den gleichen “Shared Key”,
so dass Hacker, haben sie erst einen Client entschlisselt, im Grunde Zugriff auf alle Clients haben.
Ein drittes Problem besteht darin, dass WEP aufgrund der Berechnungskomplexitat bei der
Verschlusselung die Performance der APs negativ beeinflusst.
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