Neues Ransomware-Sicherheitsfeature: SGC
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    [image: ]Um Unternehmen dabei zu helfen, ihre Cyber­-Resilienz zu stärken und ihre Daten besser zu schützen, führte IBM im Herbst 2021 für die IBM FlashSystem-Familie von Speichersystemen die innovative Lösung Safeguarded Copy (SGC) ein, die automatisch ­“immutable snapshots“ von Unternehmensdaten erstellt, die sicher vom Netzwerk isoliert sind und nicht kompromittiert werden können.

    Safeguarded Copy erstellt automatisch Datenkopien in einem „Daten-Safe“ innerhalb eines Flash-Systems. Diese Daten sind sicher isoliert, nicht veränderbar und es kann nicht einfach darauf zugegriffen werden.

    Im Falle eines Datenverlusts, einer Datenverletzung, einer böswilligen Aktivität oder eines anderen Ereignisses, das Daten gefährdet, können Kunden ihre ­Daten aus Safeguarded Copy wiederherstellen – basierend auf bekannten Zeitpunkten vor dem Angriff.

    „Cyberattacken sind auf dem Vormarsch, aber Daten können geschützt und wiederhergestellt werden, wenn man vorbereitet ist,“ sagt Denis Kennelly, General ­Manager bei IBM Storage.

    Logische Point-in-Time snapshots automatisieren

    Mit Safeguarded Copy können Speicheradministratoren die automatische Erstellung der logischen Point-in-Time-Snapshots planen. Diese Snapshots werden in dedizierten Safeguarded „Pools“ auf dem Speichersystem angelegt – dort sind sie unveränderlich und ­unzugänglich.

    
      [image: ]
      Abb. 1: Bildschirmansicht SGC
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    Quellen:

    IBM Presseverlautbarung

SonicWall Cyber Threat Report, Mid-Year Update 2021, https://www.sonicwall.com/2021-cyber-threat-report/

    SGC Demo online bei IBM

https://mediacenter.ibm.com/media/1_cew7z1si?mhsrc=ibmsearch_a&mhq=safeguarded%20Copy

– SGC mit QRadar

https://mediacenter.ibm.com/media/A+Live+demo+of+IBM+Storage+and+IBM+Security+recovering+from+a+Ransomware+attack/1_yapa8o6y

    Disclaimer: Aussagen über die zukünftige Richtung und Absicht von IBM können ohne Vorankündigung geändert oder zurückgezogen werden und stellen lediglich Ziele und Absichten dar.

Abbildungen: Alle Abbildungen Copyright IBM
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